Uwaga na fatszywe telefony z numerow podszywajacych sie pod numery Banku

Informujemy o kolejnym sposobie dziatania oszustow podszywajacych sie pod
pracownika Banku. W takim przypadku numer telefonu, z ktérego dzwoni oszust, wyswietla
sie Klientowi jakby rzeczywiscie pochodzit z Banku. Tego typu sposdb dziatania sprawcow jest
znany i mozna o nim przeczyta¢ w internecie, m.in. na stronach Zwigzku Bankdéw Polskich -
https://zbp.pl/dla-klientow/bezpieczne-bankowanie/bankowosc-internetowa

Oszusci wykorzystujg stabe strony sieci GSM, ktére pozwalajg im podszywac sie pod dowolny
numer telefonu - w tym numery Banku. Nie jest to zwigzane z jakimkolwiek przetamaniem
bankowych systemoéw bezpieczenstwa.

Ponizej prezentujemy schemat z jakim postepuje oszust:

Oszust podszywajacy sie pod pracownika dziatu bezpieczenstwa lub dziatu techniczego Banku,
prawdopodobnie bedzie znat Twoje imie i nazwisko. Chcac by¢é wiarygodny na poczatku
przekaze informacje o0 nagrywaniu rozmowy, powotujac sie na formute RODO. Poinformuje
np. o zablokowaniu przelewu z konta lub rzekomym wtamaniu na konto bankowe i usitowaniu
dokonania przelewu. Ale jednoczes$nie zapewni, ze sytuacja jest pod kontrolg i zacheci do
pobrania i zainstalowania aplikacji (np. Quicksuport od TeamViewer, zoom, itp.), pod
pretekstem usprawnienia komunikacji z Bankiem lub zdalnego usuniecia ztosliwego
oprogramowania z komputera.

Jesli uwierzysz i zainstalujesz aplikacje, oszust przejmie kontrole nad Twoim urzadzeniem.
Sprytnie pozyska dalsze dane, np.: login, hasto, kod z SMS-a autoryzacyjnego. W efekcie
wyczysci konto ze wszystkich pieniedzy.

Z uwagi na otrzymywane sygnaty dotyczace oszustw dokonywanych tzw. ,metodg na
policjanta” apelujemy do wszystkich Panstwa o czujnoS¢ i rozsadek. Przestepcy nie ustajg w
wymyslaniu nowych metod, za pomocg ktérych prébujg wytudzi¢ pienigdze. Najczesciej
dziatania przestepcoéw polegajg na telefonicznym kontakcie i podawaniu sie za funkcjonariusza
policji lub CBS lub dyrektora banku. Oszusci informuja rozméwce o tym, ze ten padt ofiarg
ataku przestepcy, ktory przejmie kontrole nad jego kontem bankowym, a jedyng szansg na
ochrone zgromadzonych na koncie Srodkdw ma by¢ przekazanie ich potencjalnym
przestepcom (podajgcym sie za funkcjonariuszy Policji).

Pamietajmy! Policjanci nigdy nie dzwonig do mieszkancéw, wiascicieli firm, instytucji
finansowych i nie proponujg udziatu w prowadzonych przez siebie dziataniach.
Funkcjonariusze nigdy nie odbierajg pieniedzy, a takze nie proszg o ich przekazanie osobom
obcym czy przelanie na konta bankowe.

Jak sie bronic?

e Przerwac rozmowe - roztgczyc sie.

 Upewnic sie, ze istotnie potgczenie zostato przerwane.

e Zadzwonic do Banku na nr telefonu dostepny na stronie internetowej Banku i przedstawic
sprawe.

e W uzgodnieniu z Bankiem zgtosi¢ sprawe organom $cigania, jesli ujawnione zostaty poufne
informacje lub zainstalowana aplikacja wskazana przez oszusta.

e Przed ponownym korzystaniem z bankowosci internetowej — przy uzyciu nowych srodkéw
dostepu — upewnic sie, ze urzadzenie, z ktdrego korzystamy jest wolne od wszelkich
podejrzanych instalacji oraz zabezpieczone aktualnym oprogramowaniem antywirusowym.
Jakie stosowac zasady bezpieczenstwa:

* Nigdy nie podawaj przez telefon loginu i hasta do bankowosci internetowej.

* Nigdy nie instaluj dodatkowego oprogramowania by poprawi¢ dostepnos¢ ustug bankowych.



* Popro$ rozméwce o podanie imienia i nazwiska, jezeli ich sam nie podat. Pracownicy Banku
przedstawiajg sie juz na poczatku rozmowy.

e Pod zadnym pozorem nie przekazuj telefonicznie kodéw z SMS-6w autoryzacyjnych
oraz nie akceptuj transakcji w aplikacji mobilnej. Kody te stuzg do potwierdzania
przelewoéw czy dodawania nowych zaufanych urzadzen w Twojej bankowosci internetowe;j.
Dokfadnie czytaj tres¢ otrzymywanych z systemu SMS-éw, zeby wiedzie¢, czego konkretnie
dotycza!

e Bez dobrze uargumentowanej przyczyny nie podawaj przez telefon réwniez
swojego numeru PESEL.

e Zachowaj tez ostroznosc, jezeli rozmdéwca wywiera na Tobie presje czasu. Oszusci czesto
sugerujg, ze wszystko, o co proszg, musi by¢ wykonane jak najszybciej. W pospiechu duzo
tatwiej podjac nieprzemyslane decyzje.



